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CPDGA：基于一致性传播的DGA域名主动检测算法
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摘 要：攻击者通过域名生成算法（DGA）动态注册域名以支持恶意软件活动，恶意域名不断演化导致概念漂

移现象，使得现有依赖可持续性学习模型的检测技术时效性不足。针对这一威胁，结合一致性预测与一致性聚

类方法，提出了一种基于一致性传播的DGA域名主动检测算法（CPDGA）。通过对2019—2023年恶意与良性域

名数据集进行实验，证明CPDGA能够有效缓解概念漂移对机器学习检测模型性能的影响，并使检测准确率提升

20.4%。此外，CPDGA在检测13种最新对抗模型生成域名时取得了96.42%的准确率，展现了强大的鲁棒性与适

应性。
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Abstract: Attackers dynamically register domain names through the domain generation algorithm (DGA) to support mal‐

ware activities. The continuous evolution of malicious domain names leads to the phenomenon of concept drift, render‐

ing the existing detection techniques based on continual learning models less effective over time. To address this threat, 

by combining conformal prediction and conformal clustering, a foresee future DGA using proactive conformal propaga‐

tion (CPDGA) was proposed. Experiments were conducted using datasets of malicious and benign domain names from 

2019 to 2023. CPDGA was applied to mitigate the effect of concept drift. As a result, the impact of concept drift was ef‐

fectively reduced. The detection accuracy was improved by 20.4%. Additionally, CPDGA achieves an accuracy rate of 

96.42% in detecting the domain names generated by 13 latest adversarial models, showing its strong robustness and 

adaptability.
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0　引言

僵尸网络是由大量感染恶意软件的计算机组成

的分布式网络，这些计算机受一个或多个远程控制

者的指挥，执行各种恶意活动[1-4]。这些活动包括

但不限于分布式拒绝服务（DDoS, distributed de‐

nial of service）攻击、垃圾邮件发送、数据盗窃和

恶意软件分发。其影响涉及个人隐私、社会稳定以

及全球网络生态系统。被僵尸网络感染的计算机可
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能被远程控制，导致用户的私人信息、浏览记录和

敏感数据被盗或泄露，以及身份盗用和金融欺诈，

给用户造成信用和经济损失。此外，攻击者还可能

利用僵尸网络对关键基础设施和公共服务发起

DDoS攻击，导致银行、医疗和交通等行业的服务

中断，威胁社会稳定和公共安全。

针对僵尸网络多种威胁的有效对策至关重要。

检测和应对僵尸网络的方法可总结为以下几类。

1)流量分析与行为分析：通过监控网络流量，

分析主机和网络设备的异常行为模式，识别异常的

请求模式和通信频率。

2)网络之间互联的协议（IP, Internet protocol）

地址与恶意域名检查：通过检查网络流量中的 IP

地址和恶意域名，利用域名和 IP黑名单服务阻断

僵尸网络命令与控制服务器（C2, command and 

control server）的通信[5-8]。

3)主机行为监控技术：部署端点检测与响应软

件，实时监控进程活动、文件操作和系统资源使用

情况，实现对感染的及时检测与隔离。

4)针对域名生成算法（DGA, domain genera‐

tion algorithm）的检测技术：通过分析和识别伪随

机生成的域名来推断并阻断与僵尸网络C2通信相

关的有效域名[9-14]。

DGA是僵尸网络控制者采用的一种策略，通

过伪随机算法生成大量域名作为通信点。检测

DGA恶意域名的技术包括多种方法。首先，通过

分析域名的结构和模式，可以识别DGA生成的域

名与正常域名之间的差异[15-19]。其次，利用统计分

析和机器学习技术，如 N-gram 分析、频率分析，

以及支持向量机（SVM, support vector machine）和

随机森林（RF, random forest）等分类器，自动识

别和分类DGA域名。此外，安全团队通过实时监

控网络流量和域名系统（DNS, domain name sys‐

tem）查询，及时识别新的DGA活动，并借助威胁

情报共享平台获取最新的威胁信息，从而调整和优

化防御策略。

然而，随着DGA域名的概念漂移和对抗样本

（AE, adversarial example）的出现，DGA的检测技

术面临诸多挑战[20-26]。

概念漂移是指数据分布或特征随时间发生变化

的现象。概念漂移导致模型在应用于新数据检测时

性能下降，主要有2个方面的原因：1) 概念漂移可

能导致训练过程中使用的模型无法有效泛化到新的

数据分布，尤其是新出现的DGA变种可能无法被现

有模型准确识别，从而降低检测准确率；2) 随着时

间推移，用于区分正常域名与DGA域名的特征可能

失效，某些DGA会调整其算法以规避已知的检测特

征，从而使基于固定特征集的检测算法失效。

概念漂移可能导致模型更新滞后于实际情况，

无法及时识别和阻止最新的恶意域名生成请求。应

对概念漂移意味着训练数据集需要被持续更新和维

护，以反映新出现的DGA变种及行为模式，DGA

检测需要以实时或近实时的方式进行。然而，获取

和标注大规模的实时数据集是一项艰巨的任务。

此外，基于深度学习的分类器对AE具有脆弱

性。对抗样本是通过对输入添加微小扰动生成的，

这些扰动对人类几乎不可察觉，却能够显著影响模

型的判断，导致其输出错误分类结果。攻击者可能

故意操纵域名的特征来规避机器学习模型的检

测[27-30]。因此，概念漂移和对抗样本对基于DGA

的恶意域名检测算法带来了重要挑战。使用动态自

适应的模型和算法能够持续地监测和预测恶意域名

的出现和演化，并帮助确定新出现的DGA域名是

否与已知的恶意模式相关，从而提升检测效率和准

确性。

为了解决上述挑战，本文提出了基于一致性传

播的DGA域名主动检测算法（CPDGA），该算法

通过对恶意域名进行后验分析[31-34]，能够有效提升

已训练模型的准确性，提升幅度可达20%。本文的

主要贡献如下。

1)本文提出了 CPDGA。CPDGA 包含训练阶

段、数据增强阶段和应用阶段3个阶段。训练阶段

利用一致性预测（CP, conformal prediction）方法，

构建用于度量新样本一致性的p值网格；数据增强

阶段基于一致性聚类（CC, conformal clustering）

方法，生成与已知恶意域名分布一致的扩展样本

集；应用阶段将CPDGA用于缓解概念漂移和对抗

攻击下的DGA检测。该算法能够预测未来DGA域

名的潜在分布范围，从而显著提高检测模型的鲁棒

性和准确率。本文已经公开CPDGA的源代码和实

验数据。

2)本文引入一致性预测（CP）与一次性聚类

（CC）机制至DGA检测任务中，首次在域名数据

增强过程中实现了对样本可靠性的一致性评估与聚
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合，确保生成样本的统计特性与原始恶意样本保持

一致。

3)本文构建了包含 2019—2023 年的恶意和正

常域名的大规模数据集，同时还构建了包含 13种

对抗模型生成域名的数据集，以全面评估模型的泛

化能力和对抗鲁棒性。

4)本文评估了CPDGA在减轻概念漂移影响方

面的有效性。在仅使用 2019年数据进行训练的情

况下，CPDGA 在 2020—2023 年的 DGA 域名检测

任务中准确率最高提升了20.4%，显著优于现有主

流算法。

5)本文还验证了CPDGA对13种对抗样本的检

测能力。实验结果表明，CPDGA对这些由对抗模

型生成的域名的检测准确率超过 90%，最高可达

96.42%，有效增强了模型在对抗攻击下的安全性。

1　相关工作

在恶意域名检测相关的研究中，已经提出了许

多方法，并取得了显著的成果。基于特征工程和机

器学习技术的传统方法是常见的研究方向。大多数

机器学习方法通过手动创建特征来实现恶意域名的

监控。例如，Schüppen等[17]提出了基于特征的域

名自动分类（FANCI）系统，通过监控DNS流量

中的不存在域检测DGA恶意软件感染。FANCI系

统采用机器学习的分类方法，将不存在域分类为与

DGA相关或正常类别，其分类基于从不存在域中

提取的21个特征。基于FANCI系统，Zhao等[35]优

化了特征提取，提出了基于语言学特征的域名分类

系统（DOLPHIN）。DOLPHIN 利用语言学原理，

结合上下文检测和发音与拼写的对应关系，设计了

一种基于语音学的分类方案。

传统的机器学习方法通常需要手动选择特征，

而恶意域名的动态性和多样性推动了深度学习方法

的研究。Yu等[36]提出了一种基于真实流量数据和

深度学习技术的DGA，克服了传统方法中训练数

据的限制，提供了更好的性能。Tran等[37]提出了

LSTM.MI的新算法，结合了二分类和多分类模型，

将原始的长短期记忆 （LSTM, long short-term 

memory）网络模型调整为成本敏感型模型，在反

向传播的学习过程中引入成本项，以考虑类别间识

别的重要性。然而，恶意域名通过不断变化逃避检

测，传统的机器和深度学习方法难以跟上其变化速

度，导致检测准确率下降[38-39]。

此外，随着一系列对抗性域名生成算法的出

现，传统模型的检测性能受到了一定的限制。An‐

derson 等[40]利用生成对抗网络（GAN, generative 

adversarial network）构建了一种基于深度学习的恶

意域名生成算法。在一系列对抗性迭代中，生成器

学会生成越来越难以检测的域名。因此，检测模型

需要不断调整其参数以适应对抗性生成的域名。

Yun等[27]提出了一种基于神经语言建模和Wasser‐

stein生成对抗网络（WGAN）的新型DGA。它利

用神经语言学建模调节音节和缩略词，生成与真实

域名高度相似的对抗性域名，具有很强的反检测能

力。Peck等[41]提出了一种基于字符的简单域名生

成算法（CharBot），通过破坏Alexa顶级域名生成

对抗性域名。Hu等[42]提出了一种基于双向长短期

记 忆 （BiLSTM, bidirectional long short-term 

memory）网络的对抗性DGA。该算法建模正常域

名中字符的位置及其前后字符序列之间的语义关

系，生成对抗性域名，绕过动态DGA分类器的检

测。上述算法的实验结果表明，传统模型在检测对

抗性域名时存在局限性[43-44]，因此开发有效的对抗

性域名检测算法尤为重要。

针对传统模型在恶意域名检测中的局限性，本

文提出了一种结合一致性预测[45]和一致性聚类[46]

方法的新算法。一致性预测方法能够提供可靠的置

信度估计，评估检测结果的可信度，并且在处理未

知和不确定数据时具有适应性。一致性聚类方法能

够基于域名的特征和行为模式，将其分类到不同的

簇中，从而识别具有相似属性的恶意域名。Bar‐

bero 等[47] 提出了基于一致性预测策略的框架

（TRANSCEND），能够有效识别并拒绝漂移样本。

Park等[48]提出了一种基于一致性预测和相似性度

量的干净标签后门攻击，并结合子空间压缩策略提

高了模型鲁棒性。

一致性预测和一致性聚类方法能够提供更丰富

的数据表示，有助于揭示域名之间的潜在几何结构

和相互关系。因此，将这些方法应用于僵尸网络检

测具有重要的意义。

2　先验知识

2.1　一致性预测

CP是一种非参数预测方法，无须依赖分布假
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设。具体而言，CP通过最小化先验假设，基于非

参数方法生成统计上有效的预测集，即使在样本

有限的情况下也能保持可靠性。CP依赖于先前积

累的数据和经验，从中提取关于未来预测的信息，

并在假设样本独立同分布的前提下生成预测集，

这一特性为误差率提供了可靠的保证。通过这种

方式，CP 能够为每个新预测提供准确的置信度

水平。

这里介绍CP的基本思想。假设有n + 1个可交

换的观测值，表示为 z1,z2,z3,···,zn + 1。对于给定的

新观测值 z，定义非一致性度量Ri和Rn + 1，如式(1)

和式(2)所示，用于度量新观测值与过去观测值之

间的非一致性，以计算p值，所有样本都属于一个

对象空间Z。

Ri = A({z1,z2,···,zi- 1,zi + 1,zn,z})= A({z1,…,zn,z\zi,zi}) , 

∀i ∈ 1,···,n (1)

Rn + 1 ≔ A ( { z1,···,zn,z }) (2)

其中，:=为定义性赋值符号，A为非一致性度量函

数。典型的度量方法包括距离度量、核函数、相似

性度量等。p值衡量新观测值与过去观测值之间的

不一致程度。较小的p值表示新观测值在经验中相

对不常见，表明具有较高的非一致性。相反，较大

的p值表示新观测值在经验中较为常见，表明一致

性较高。可以通过式(3)和式(4)决定是否将新观测

值纳入预测集。

αi = A(c\zi,zi ) ,∀i ∈ C (3)

pz =
{ }ⅈ:αi > αn + { i:αi = αn } τ

n
(4)

如果新观察值 z的p值大于设定的阈值，则将 z

包含在预测集内。本文使用的CP方法的详细步骤

在算法1中描述。

算法1 计算未知域名样本的p值

输入 样本集 Z（包含已知标签的域名），未

知域名样本 z*，非一致度量函数A

输出 未知域名样本 z* 在每个类别样本集下

的p值pC
z*

1)for 每个聚类标签 l在Z中do

2)     初始化子集C'，包含Z中标签为 l的样本；

3)      将未知样本 z*添加到C'中，即

         C' = {z1,···,zn - 1,z*}；

4)     for i←1 to n do

5)            αi←A(c\zi,zi )；
6)     end for

7)     τ←U (0,1)；
8)     pC

z*←#{ }ⅈ:αi > αn + # { i:αi = αn } τ

n
 ；

9)end for

2.2　一致性聚类

CC的核心思想是使用CP来创建聚类，将CP 

方法应用于无监督聚类任务。传统聚类方法在样本

分配过程中通常不提供置信度衡量，导致无法评估

每个簇的可靠性或统计显著性。CC 通过设置置信

度水平的阈值来控制那些不属于任何簇的对象数

量，从而提升聚类的可靠性。较高的置信度水平意

味着更严格的条件，只有当对象和簇的样本高度一

致时，才会被分配到该簇中。

CC的基本思想是将CP中的不一致度度量和 p

值应用于聚类任务。CC通过衡量新样本点与现有

簇（或类别）之间的不一致性为新样本点分配一个

p值。根据该 p值，形成置信区间，以确定该样本

点是否应被分配到现有簇中，或者将其归类为异

常。本文使用算法 2中描述的CC方法来对新样本

进行聚类，以下是方法实现的详细过程。

1)本文将数据集表示为特征向量，并用于训练

一致性预测器。一致性预测器在特征向量的覆盖范

围内创建一个虚拟特征空间，可表示为一个具有一

定分辨率的表格区域。

2)循环遍历虚拟特征空间中的每一个点，将它

们视为测试对象，并使用CP方法计算每个点的 p

值，表示该点与训练数据的一致性程度。

3)本文使用预定义的显著性水平 ε作为参数，

调整簇的边界以控制簇的大小。较大的 ε值会识别

出更多的异常点，从而减小簇的大小。p值大于显

著性水平 ε的点被归类为一致性区域，这些区域与

训练数据分布具有较高的相似度，通常由多个簇

组成。

4)实际观测值被投影到虚拟特征空间中，并根

据它们在一致性区域中的位置进行分类，形成簇并

标记异常点。

算法2 域名的一致性聚类

输入 Dmal、Dben（恶意域名和良性域名数据

集），Dunknown（未知域名数据集）
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输出 Dunknown 的预测结果，网格上预测的恶

意域名区域

1)收集Dmal、Dben，包含特征；

2)收集Dunknown；

3)从每个域名提取特征向量；

4)对特征F进行预处理（如归一化、标准化）；

5)对 F 应用 t 分布随机邻居嵌入（t-SNE），

得到F2D;

6)使用 Dmal中的F2D训练一致性聚类；

7)在F2D空间上构建二维网格；

8)for 每个网格点  Gi do

9)      将  Gi视为未知域名；

10)      计算pDmal
Gi

；

11)      if pDmal
Gi

> ε then

12)           标记Gi为恶意；

13)      end if

14)end for

15)对F2D使用基于密度的聚类算法（DBSCAN）

进行聚类，识别子群（如DGA家族）；

16)for 每个域名d ∈ Dunknown do

17)      初始化变量 associated为 false;

18)      for 每个聚类 do

19)              if distance (d,cluster ) ≤ grid distance 

then

20)                    将 d与聚类关联；

21)                    将 associated设置为 true；

22)               end if

23)      end for

24)      if associated为 false then

25)               标记 d不属于任何聚类；

26)      end if

27)      if d与多个聚类关联 then

28)               合并聚类

29)      end if

30)end for

2.3　显著性水平

CC方法需要设置显著性水平，显著性水平是假

设检验中的一个概念，表示原假设正确但被错误拒

绝的概率，用 ε表示，ε ∈ (0,1)。置信水平为1 - ε，
表示对所获得置信区间的信任程度。在该方法中，

ε被引入来量化模型对训练数据预测的不确定性。

CC通过分析数据集的模式，构建一个置信区间，

涵盖对未来的预测。如果进行多次预测，方法有

1 - ε的概率使预测值落在该置信区间内。因此，

在实验中，可以通过 ε来控制预测的置信水平。

3　系统模型

本节介绍CPDGA的基本框架和原理。如图 1

所示，CPDGA由 3个模块组成。第一个是训练模

块，在原始算法生成的域名（AGD，algorithmi‐

cally-generated domain）进行特征提取后执行，并

输出用于数据增强的模型；第二个是数据增强模

块，基于设定的阈值和计算出的样本p值，生成恶

意域名的传播范围；最后一个是应用模块，用来缓

解概念漂移问题和检测对抗恶意域名。

3.1　CPDGA原理

图 2 为 CPDGA 的设计原理。在 CPDGA 模型

中，黑点、浅灰点和深灰点分别表示恶意域名样

本、良性域名样本和标记为Q的未知域名。基于恶

意域名特征的初始分布，本文采用CPDGA构建了

恶意域名的预测范围，表示未来可能的分布。图2

中的曲线线条大致勾勒出预测范围的边界，落在该

范围内的域名被认为是恶意域名。

;29>
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AGD
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.B,3 3((8

4?B6

,2?,AB6

@463� ;2B863 AA63
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B)*+AGD+ /1AGD+
-68A><

图1　CPDGA基本框架
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选择预测范围的具体策略在右侧放大显示：

“×”点表示得到的预测范围，标记了网格单元的p

值，颜色越深表示p值越高，表明与原始恶意域名

样本的一致性越强。本文根据这些p值和设定的显

著性水平 ε来过滤网格单元，选择的网格单元是恶

意域名未来极有可能分布的区域。图 2中的 3条曲

线线条表示通过设定不同 ε值得到的预测范围，其

中 ε0 > ε1 > ε2。较小的 ε值会导致预测范围的边界

更加平滑，涵盖更多的样本点。通过控制显著性水

平 ε，本文可以控制预测范围的大小，确保最大范

围地覆盖恶意域名的分布范围，同时避免错误涵盖

良性域名的分布，从而提升对未来域名的分类准确

度。以 ε2为例，图中的Q点被包含在恶意域名的预

测范围内，因此被分类为恶意域名。

3.2　数据预处理

由于大多数DGA仅生成中间域名字符串，本

文只关注二级域名和顶级域名。对于收集的域名，

本文从结构特征、语言特征和统计特征3个方面提

取了 34个特征。这些特征不仅从字符串结构的角

度捕捉域名的特征，还从语言模式和字符分布的角

度关注良性域名与恶意域名之间的差异。具体信息

如表1所示，其中1~6表示结构特征（如域名长度、

顶级域名长度等），7~21表示语言特征（如元音字

符的比例、辅音字符的比例等），22~34表示统计

特征（如 N-gram 字符出现频率的中位数和标准

差等）。

在CC的训练过程中，需要计算 nd个 p值，其

中 d是特征维度，n表示 d维域名特征网格中的网

格点数量。为了直观展示实验结果，本文在实验部

分采用 t-SNE[49]进行可视化。降维过程中常常面临

维度灾难的问题，即高维空间中分明的样本点在低

维空间中可能变得密集，导致信息丢失。t-SNE通

过保持样本点的分离性并保留数据中的结构和关

系，有效解决了这一问题。

,AB6
4?B6
>DB6Q+
pD

图2　CPDGA的设计原理

  表1　 基于结构、语言学和统计学的特征

序号

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

特征

domain_len

sld_len

tld_len

tld_dga

tokens_sld

flag_dig_tld

uni_domain

uni_sld

uni_tld

digits_sld

sym_sld

hex_sld

dig_sld

vow_sld

con_sld

repeat_letter_sld

rep_char_ratio_sld

cons_con_ratio_sld

cons_dig_ratio_sld

gib_value_sld

hmm_log_prob_sld

entropy_sld

gram2_med_sld

gram3_med_sld

gram2_cmed_sld

gram3_cmed_sld

avg_gram1_rank_sld

avg_gram2_rank_sld

avg_gram3_rank_sld

std_gram1_rank_sld

std_gram2_rank_sld

std_gram3_rank_sld

gini

cer

含义

域名的总长度

二级域名的长度

顶级域名的长度

是否包含恶意顶级域名

被 “-” 分割的标记数量

是否以数字开头

域名中唯一字符的数量

二级域名中唯一字符的数量

顶级域名中唯一字符的数量

二级域名中数字的数量

特殊字符的比例

十六进制字符的比例

数字数量

元音字母的比例

辅音字母的比例

重复字母的比例

重复字符与唯一字符的比例

连续辅音的比例

连续数字的比例

Gib检测

隐马尔可夫模型书写检测

香农熵

2 阶元字符频率

3 阶元字符频率

2 阶条件元字符频率

3 阶条件元字符频率

1 阶元字符频率排序的平均值

2 阶元字符频率排序的平均值

3 阶元字符频率排序的平均值

1 阶元字符频率排序的标准差

2 阶元字符频率排序的标准差

3 阶元字符频率排序的标准差

Gini值

字符分类错误
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3.3　训练模块

本节通过使用已知恶意域名进行训练，创建了

一组DGA域名预测模型，用于预测和划分DGA域

名的分布。首先，清洗数据集并执行特征提取操

作，详细过程见 3.2节。其次，使用训练集数据构

建一个d维网格，其中每个网格单元表示特征空间

中的一个区域。计算每个网格单元内样本的 p值，

并设置一个阈值，详细计算过程见 2.2节。一致性

度量函数采用K最近邻（KNN, K-nearest neighbor）

算法。最后，训练模块输出用于数据增强的模型，

准备扩展数据集，以缓解概念漂移。

3.4　数据增强模块

数据增强模块首先基于训练模块获得的模型

扩展原始数据集，增加用于范围预测的数据量

（该数据集可用于缓解概念漂移现象）。其次，对

预测的域名执行DBSCAN聚类过程。最后，基于

数据点之间的相似性对未知域名进行分类（用于

检测对抗性恶意域名）。具体规则是，如果测试对

象与某个域名簇中的点之间的距离小于或等于网

格单元的大小，则认为该测试对象属于该簇。如

果测试对象与多个簇相关联，则这些簇会被合并。

具体过程如下：首先，设训练数据集为 Dtrain =

{x1,x2,···,xn}，一致性预测器根据Dtrain 建立虚拟特

征空间 S ⊂ Rd，通过在S内均匀采样生成候选点集合

S ′ = {s1,s2,···,sm}，并计算每个候选点的 p 值 p ( si )。

对于每个候选点 si，若其p值满足p ( si ) ≥ ε，其中，

ε 为设定的置信水平阈值，则将 si选入增强数据集

Daug，否则舍弃。最终扩展得到的新数据集为

Dnew = Dtrain ∪ Daug。然后，在 Dnew 上应用 DB‐

SCAN，设 DBSCAN 的半径参数为 δ，最小簇大小

为Minpts，则将满足以下条件的数据点划分为同一

簇：对于任意点对 ( xi,xj )，若 dist ( xi,xj ) ≤ δ，其中

dist (·,·)是欧氏距离或其他相似性度量函数，则认

为 xi和 xj在同一密度可达区域内。同时，每个聚簇

至少包含Minpts个点。在测试阶段，对于未知域名

样本 xtest，其分类规则如下：若存在聚簇 Ck，使

∃xi ∈ Ck, dist ( xtest,xi ) ≤ ∆。其中，∆为网格单元大

小（即虚拟特征空间的离散尺度），则将 xtest 归入

聚簇 Ck。若测试对象同时与多个簇满足上述条件，

则这些簇将被合并，xtest 被分配至合并后的新簇。

若测试对象不满足任何已有聚簇的条件，则将其标

记为异常点或新类别。通过上述流程，数据增强模

块有效扩展了原始样本的分布范围，提升了模型对

概念漂移及对抗性恶意域名的适应能力，并且利用

一致性预测生成的p值筛选增强样本，确保扩展数

据具有分布合理性。

3.5　应用模块

基于数据增强模块的输出，本文开发了 2 个

应用程序。第 1 个应用程序旨在缓解恶意域名检

测中的概念漂移现象。实验结果表明，使用 CP‐

DGA能够有效地预测未来的恶意域名分布。第2个

应用程序旨在预测由最新对抗性模型生成的域名。

该应用程序处理输入数据，包括由对抗性模型生

成的恶意域名样本和良性域名。结果表明，该应

用程序在识别对抗性模型生成的恶意域名方面表

现良好。

4　实验分析

本节利用2个实验来评估CPDGA。第1个实验

评估CPDGA在缓解训练模型中概念漂移问题方面

的效率。第2个实验评估CPDGA识别由13个对抗

模型生成的恶意域名的能力。

4.1　数据集

本文为2个实验分别构建了独立的训练集和测

试集。在第1个实验中，本文构建了一个包含恶意

和良性域名的数据集。恶意域名数据集来自恶意域

名文档（DGArchive），其中恶意域名通过重新实

现逆向工程的变量生成算法并使用已知种子生成，

是一个高度可靠的恶意域名数据来源。本文的数据

集涵盖了从 2019年 10月到 2023年 5月的时间段，

能够捕捉并分析恶意DGA域名的长期演变趋势。

良性域名数据集来自Tranco排名前百万网站的随机

样本。在第2个实验中，恶意域名数据集由13个已

知对抗恶意算法生成，每个算法生成的域名数量为

10 000个。良性域名集同样来自Tranco排名前百万

网站的随机样本。本文使用的恶意域名数据集和良

性域名数据集示例如表2所示。

  表2　 恶意域名和良性域名数据集简单示例

恶意域名数据集

decidemanager.com

mrmonopol.de

Hartromboblood.club

良性域名数据集

google.com

baidu.com

youtube.com
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4.2　评估CPDGA缓解概念漂移的能力

本节展示了CPDGA在预测恶意域名范围方面

的有效性。本文从 2019—2023年收集的恶意域名

数据中随机选择10 000个域名样本。在对选定的样

本进行特征提取和标准化后，使用 t-SNE 进行降

维。2019年的数据作为训练集，用于预测域名的

分布；2020—2023 年的数据作为单独的测试集，

映射到预测区域，DGA域名的预测范围结果如图3

所示。颜色深浅表示不同的 p值，即预测点与训练

集的一致性概率。颜色越深，p值越高，表示该点

与训练集中的数据一致性更强，与训练数据的相似

度更高。

随着时间的推移，域名的特征分布逐渐发生变

化，年份相隔越远，恶意域名分布范围之间的差异

越明显，这是概念漂移的显著表现。此外，本文发

现，最初聚集在一起的恶意域名变得更加分散。这

表明恶意域名的生成方式趋于多样化，导致特征分

布逐渐扩散。因此，恶意域名的特征变得越来越复

杂，与良性域名的区分难度也随之增加。

基于 2019年数据训练的恶意域名范围预测模

型显示，2020—2023年的测试数据在预测范围内

被不同程度覆盖。通过邻近规则，本文评估了预测

范围对后续年份（2020—2023 年）测试集的覆盖

能力。结果表明，2020年恶意域名数据的覆盖率
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图3　DGA域名的预测范围结果
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为 95.1%， 2021 年为 91.2%， 2022 年为 71.0%，

2023年为 77.6%。CPDGA在预测未来年份样本方

面展示了一定的有效性，能够基于现有的恶意域名

特征传播更多潜在的特征点，代表未来可能的恶意

活动。这形成了未来恶意域名分布的预测范围，展

示了CPDGA预见概念漂移趋势的能力。然而，覆

盖率随着时间呈下降趋势，表明本文算法存在一定

的时间依赖性。

4.2.1　消融实验

为了评估CPDGA及其各个组成部分对恶意域

名检测性能的影响，本文设计了以下消融实验。实

验使用了由 2019年 10 000个良性域名和恶意域名

组成的训练集，测试集则包含从 2023年随机抽取

的2 500个良性和恶意域名。

本文比较了4种不同配置的模型，包括完整的

CPDGA及其去除不同模块后的版本。具体配置和

实验结果如下。

1)CPDGA（完整）

CPDGA包含CP和CC 2个核心模块，能够综

合利用两者的优势进行恶意域名的检测。在所有

6 种模型中，使用完整CPDGA的检测准确率普遍

较高，尤其在决策树（DT, decision tree）模型中，

准确率达到了78.0%。

2)去除CP

该配置去除了CP部分，仅保留CC。去除CP

后，检测准确率略有下降，尤其在线性判别分析

（LDA, linear discriminant analysis）和自适应增强

（AdaBoost，adaptive boosting）模型上，准确率分

别下降了1.6%和2.2%。

3)去除CC

该配置去除了CC部分，仅保留CP。去除CC

后，虽然准确率仍然较高，但比完整 CPDGA 略

低。在DT和极限梯度提升（XGBoost, extreme gra‐

dient boosting）模型中，分别下降了1.2%和1.1%。

4)去除CP和CC（传统方法）

该配置完全去除CP和CC，采用传统的恶意域

名检测算法。传统的恶意域名检测算法的检测准确

率明显较低，尤其在LDA和DT模型中，准确率仅

为49.0%和57.6%，相比完整CPDGA下降约10%。

表3所示的实验结果表明，CPDGA在所有6种

模型中均表现出较强的检测能力，尤其是在DT模

型中，准确率达到78.0%。去除CP或CC部分都会

导致检测性能有所下降，特别是在去除两者后，准

确率显著低于完整算法。传统方法的检测准确率明

显较低，证明了CPDGA在应对恶意域名检测任务

时的显著优势。

4.2.2　CPDGA对传统检测模型性能的提升

本文测试了XGBoot、LSTM、随机森林（B-RF）

和 CNN 4 种常用的 DGA 检测模型，使用 2019 年

的域名数据对这些模型进行训练，评估它们在

2019—2023年检测恶意域名的性能，如表 4~表 7

所示。由表4~表7可知，这些模型的准确率、精确

度、召回率和 F1 分数从 2019—2023 年逐年下降。

并且随着时间的推移，最初有效的检测模型可能会

逐渐失效，因为它们未能适应新的数据分布，无法

应对域名概念漂移现象。 

为了进一步评估CPDGA在预测未来恶意域名

方面的有效性，并衡量预测得到的恶意域名点的价

值，本文选择 6 种传统的机器学习模型，包括

LDA、 DT、 XGBoost、 RF、 GBDT 和 AdaBoost，

并设置4种训练场景进行对比。对于训练集中的恶

意域名数据，第1种未使用任何增强数据作为训练

集；第2种使用KNN生成的增强数据作为训练集；第

3 种使用高斯混合模型（GMM, Gaussian mixture 

model）生成的增强数据作为训练集；第 4种使用

CPDGA生成的增强数据做训练集。测试集则由从随

后的年份（2020—2023年）中随机选择的 2 500个

恶意域名和良性域名组成。   

  表3　 消融实验

方法

使用CPDGA（完整）

去除CP

去除CC

去除CP和CC

LDA

59.2%

57.6%

58.5%

49.0%

DT

78.0%

75.2%

76.8%

57.6%

XGBoost

76.4%

74.1%

75.3%

58.8%

RF

71.8%

69.5%

70.2%

61.4%

GBDT

72.0%

70.3%

71.1%

60.4%

AdaBoost

75.4%

73.2%

74.3%

62.8%
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4种场景的准确率如表8所示。“2019→2020” 

表示未使用增强数据作为训练集检测 2020年域名

数据的准确率；“KNN → 2020”表示使用KNN生

成的恶意域名数据作为训练集检测 2020年域名数

据的准确率；“GMM→ 2020”表示使用GMM生成

的恶意域名数据作为训练集检测 2020年域名数据

的准确率；“CPDGA→ 2020”表示使用CPDGA生

成的恶意域名数据作为训练集检测 2020年域名数

据的准确率。

根据表 8的实验结果，DT作为基础模型，使

用KNN时，检测2023年域名的准确率较未使用算

法下降了 2.4%；使用GMM时，检测 2023年域名

的准确率同样较未使用算法时下降了 2.4%。与此

不同，采用CPDGA时，检测2023年域名的准确率

相比未使用算法时提高了 20.4%。这一结果表明，

CPDGA 在 DGA 域名检测任务中相较于常见的

KNN和GMM具有显著的优势。

此外，尽管3种算法在前几年的表现提升较为

有限，甚至在某些年份出现准确率下降的趋势，可

归因于训练数据仅从预测范围内随机抽样，并未完

全覆盖整个可能的预测区域。这种现象反映了传统

模型在面对数据分布变化时的局限性，特别是在存

在概念漂移的情况下。然而，到了 2023 年，CP‐

DGA相较于其他 2种算法显示了显著的性能提升。

本文认为这一结果是由于 2019年与 2023年数据之

间显著的概念漂移，传统机器学习模型未能有效应

对这种变化，从而导致准确率大幅下降。实验结果

表明，CPDGA相较于KNN和GMM，在应对概念

漂移时表现出了更强的适应性，其预测结果在5年

期间持续稳定地提高，并且能够有效覆盖未来恶意

域名的分布，证明了CPDGA在长期检测任务中的

可持续性和实用价值。

4.2.3　CPDGA对先进模型性能的提升

本节与当前最先进的僵尸网络检测模型（异构

域名检测模型HAGDetector[50]、基于特征的域名检

测模型FANCI[17]、基于字符的域名分类n-CBDC[51]、

基于词频-逆向文件频率的检测模型TF-IDF[52]、基

于残差网络的检测模型ResNet[53]）进行了对比实

验。如表 9所示，这 5个模型的检测准确率随时间

逐年下降，这进一步证明了概念漂移现象的存在。

这些模型的预测性能随着新变种和新僵尸网络家族

的出现显著下降。此外，当使用CPDGA生成的数

据作为训练集进行检测时，检测准确率显著提高，

尤其是在检测 2023年的恶意域名时，各模型检测

准确率达到了最大的提升：相较于HAGDetector模

  表7　2019—2023年传统恶意域名检测模型CNN的

性能演变情况

年份

2019年

2020年

2021年

2022年

2023年

准确率

95.97%

90.81%

87.04%

85.24%

84.84%

精确率

99.98%

91.30%

89.88%

88.64%

83.24%

召回率

100.00%

98.64%

80.17%

72.11%

70.46%

F1分数

99.99%

84.12%

82.16%

81.18%

80.89%

  表6　2019—2023年传统恶意域名检测模型B-RF的

性能演变情况

年份

2019年

2020年

2021年

2022年

2023年

准确率

80.01%

77.19%

73.75%

66.50%

64.46%

精确率

91.95%

90.97%

51.69%

85.06%

42.02%

召回率

66.79%

61.54%

42.43%

41.91%

25.79%

F1分数

77.38%

73.41%

46.61%

56.15%

31.97%

  表5　2019—2023年传统恶意域名检测模型LSTM的

性能演变情况

年份

2019年

2020年

2021年

2022年

2023年

准确率

83.14%

85.00%

80.37%

73.06%

60.53%

精确率

99.99%

92.95%

72.85%

79.85%

74.06%

召回率

83.18%

76.48%

43.44%

63.35%

20.80%

F1分数

90.82%

83.92%

54.42%

70.65%

32.48%

  表4　2019—2023年传统恶意域名检测模型XGBoost的
性能演变情况

年份

2019年

2020年

2021年

2022年

2023年

准确率

79.04%

75.85%

78.16%

68.86%

68.02%

精确率

94.89%

93.87%

64.80%

63.02%

51.39%

召回率

62.40%

56.52%

41.85%

43.41%

22.23%

F1分数

75.29%

70.55%

50.85%

58.79%

31.04%

··27



通 信 学 报 第 46 卷 

型提高了 14.3%，相较于 FANCI 模型提高了

17.7%，相较于 n-CBDC 模型提高了 15.4%，相较

于TF-IDF模型提高了5.7%，相较于ResNet模型提

高了 6.3%。这一结果与传统模型下的检测结果一

致，进一步验证了CPDGA相较于最新的检测模型

具有显著的优势。

上述研究表明，CPDGA生成的数据可以有效

应对概念漂移现象，并提升各种最新检测模型对新

兴恶意域名的检测性能，进一步证明了其在僵尸网

络检测应用中的潜力和有效性。

4.3　CPDGA 检测对抗模型能力的评估

鉴于CPDGA在恶意域名检测中强大的概念漂

移缓解能力，本文进一步评估了它检测由对抗模型

生成的恶意域名的有效性。本节使用的数据集包含

恶意域名和良性域名，恶意域名数据集分别由13种

对抗模型生成的域名组成，良性域名数据集则通过

从Tranco排名前百万的网站中随机选择获得。

本文对 13 种对抗性模型进行了一系列实验，

并将 CPDGA 与当前最先进的检测算法进行了比

较。实验结果如表 10所示。在实验设置中，训练

  表9　 相较于最先进检测算法的性能提升

训练集/测试集

(Alexa+DGA)

2019 → 2020

CPDGA→2020

2019 → 2021

CPDGA→2021

2019 → 2022

CPDGA→2022

2019 → 2023

CPDGA→2023

HAGDetector[50]

89.8%

92.1% (↑2.3%)

85.4%

91.2% (↑ 5.8%)

80.5%

86.3% (↑ 6.3%)

70.8%

85.1% (↑ 14.3%)

FANCI[17]

75.1%

78.6% (↑3.5%)

73.8%

76.3% (↑ 2.5%)

69.4%

74.6% (↑ 5.2%)

60.9%

78.6% (↑ 17.7%)

n-CBDC[51]

77.5%

81.6% (↑ 4.1%)

74.2%

78.7% (↑ 4.5%)

78.6%

80.5% (↑ 1.9%)

64.2%

79.6% (↑ 15.4%)

TF-IDF[52]

92.1%

94.6% (↑ 2.1%)

90.4%

93.6% (↑ 3.2%)

81.2%

89.7% (↑ 8.5%)

84.5%

90.2% (↑ 5.7%)

ResNet[53]

91.9%

93.2% (↑ 2.8%)

85.4%

88.6% (↑ 3.3%)

83.1%

87.6% (↑ 4.5%)

82.9%

89.2% (↑ 6.3%)

  表8　 相较于其他算法对传统检测算法的性能提升

训练集/测试集

(Alexa+DGA)

2019→2020

KNN→2020

GMM→2020

CPDGA→2020

2019→2021

KNN→2021

GMM→2021

CPDGA→2021

2019→2022

KNN→2022

GMM→2022

CPDGA→2022

2019→2023

KNN→2023

GMM→2023

CPDGA→2023

LDA

83.4%

83.0% (↓0.4%)

87.4% (↑4.0%)

87.8% (↑4.4%)

66.6%

71.2% (↑4.6%)

72.2% (↑5.6%)

69.0% (↑2.4%)

73.2%

52.6% (↓20.6%)

54.0% (↓19.2%)

75.6%(↓2.4%)

49.0%

65.2% (↑16.2%)

59.8% (↑10.8%)

59.2% (↑10.2%)

DT

79.6%

79.4% (↓0.2%)

90.4% (↑10.8%)

82.6% (↑3%)

77.6%

63.2% (↓14.4%)

73.4% (↓4.2%)

82.2% (↑4.6%)

80.4%

48.2% (↓32.2%)

52.6% (↓27.8%)

83.4% (↑3.0%)

57.65

55.2% (↓2.4%)

60.6% (↑3.0%)

78.0% (↑20.4%)

XGBoost

85.4%

70.8% (↓16.8%)

89.6% (↑4.2%)

87.4% (↑2.0%)

76.4%

58.8% (↓17.6%)

73.2% (↓3.2%)

82.6% (↑6.2%)

79.4%

49.0% (↓30.4%)

51.8% (↓27.6%)

87.2% (↑7.8%)

58.8%

51.8%(↓7.0%)

60.4% (↑1.6%)

76.4% (↑17.6%)

RF

86.0%

70.4% (↓15.6%)

88.6% (↑2.6%)

90.6% (↑4.6%)

77.6%

58.6% (↓19.0%)

70.8% (↓6.8%)

84.6% (↑7.0%)

81.4%

50.0%(↓31.4%)

50.8% (↓30.6%)

85.6% (↑4.2%)

61.4%

52.6%(↓8.8)

52.6% (↓8.8%)

71.8%

GBDT

81.8%

66.2% (↓15.6%)

87.4% (↑5.6%)

82.6% (↑0.8%)

76.2%

55.8% (↓20.4%)

70.2% (↓6.0%)

85.2% (↑9.0%)

81.0%

49.4%(↓31.6%)

50.8% (↓30.2%)

85.2% (↑4.2%)

60.4%

51.2% (↓9.2%)

57.6% (↓2.8%)

72.0% (↑11.6%)

AdaBoost

82.4%

66.4% (↓16.0%)

87.2% (↑4.8%)

83.0% (↑6.0%)

78.4%

55.8% (↓22.6%)

71.6% (↓6.8%)

81.4% (↑3.0%)

75.0%

48.2%(↓26.8%)

51.8% (↓23.2%)

79.2% (↑4.2%)

62.8%

55.2%(↓7.6%)

58.2% (↓4.6%)

75.4% (↑12.6%)
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集占总数据集的 5%，测试集占总数据集的 95%。

这种设置使模型在测试时会遇到大量未知数据，能

够很好地评估模型的泛化能力。在实际应用中，训

练数据可能相对较少，模型需要对大量新数据进行

预测。通过这种测试方式，可以模拟真实场景，验

证模型在数据有限的情况下是否仍能取得良好的预

测结果。如表10所示，CPDGA在检测对抗模型生

成的域名方面表现良好。具体而言，它在检测13种

对抗模型中的 8种所生成的域名时表现尤为突出。

这表明，CPDGA在处理由多种对抗模型生成的恶

意域名时具有一定的优势，特别是在8种特定算法

的检测中取得了较高的准确率。尽管在检测其余

5 种对抗模型（文献[27]、文献[54]、文献[55]、文

献[56]和文献[42]）时，CPDGA 的表现稍逊色于

HAGDetector和TF-IDF，但其检测准确率仍然超过

90%。因此，CPDGA在对抗性恶意域名检测中展

现了良好的泛化能力和鲁棒性，能够有效应对多种

复杂的对抗生成算法。

5　结束语

通过分析和建模恶意域名的演化过程，本文发

现其概念漂移是渐进式的，主要特征随着时间的推

移逐步且系统地演变。为此，本文提出了一种基于

一致性传播的DGA 域名主动检测算法。

在对 2019—2023年的恶意域名数据进行概念

漂移分析过程中，CPDGA成功地识别出恶意域名

分布的潜在特征。本文算法在缓解概念漂移问题上

取得了显著进展，相较于基础分类模型，恶意域名

检测准确率提升幅度可达 20.4%。通过将CPDGA

与最先进的检测模型对比，展示了其在对抗恶意域

名检测方面的优异性能，在检测 13种最新对抗性

域名时最高准确率可达 96.42%。上述实验结果充

分表明了CPDGA在恶意域名威胁的主动防御方面

具有显著有效性，能够为网络安全防护提供有力

支持。
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